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SMS 31991 NYON NIIYN - 9299) Y19 HNVAN MYIIY

NOND DY MIYPNN TNXY 12»ON NN YPHN NNVIN MYOIT IR TIRD DT TION
DNNNA DXMPYN NPODRY ININD 92»DN NN YNNI NNVIAX NN NN PTHIND INTV
IRIY NIVWN 1IIND

DIDTYN 20N MPRD DNNNA I2P0N NNM YTHN NNVIX MYIITL TINYD NONRN DY
YPNNN PN YD TIND

MIMON MYITN NN PNNY PADN DY ,NTINIY ,MIMO YN NNVIANX MWIIT DY NIPN2
NON ,TIMON MYITN 120 AN NNNNND NYIITH DY NNYDY DXV NI0VWNI DN 192
.AN52) YR ,NINK 1D 1IN 122010 NN YN NNLIAN T7H7 19 DN

2923
11

1.2

1.3

D2VN MITID

ORI NIV N
27N YN PNV NN _219”7an?
VPN NN 92T DY MPDN ,NYT NN ,OTIN NN ,NION ,NAINON ,TH0N , AW s ¥11n
,NITND IN 7D OTIIY DY VION NYIND WIND YN MY ,0OMPYN INND YN INA
TPIMVPON IR THPONVYN NN MYPT NDY DY TIT IN NN D32 N/ 97y ,0°1IN02
ION UN,DIMPYN INNY DWINN IR DINYPN ,NINK IR/ TPV IR/ TPVINN IR/
295N NYN N8N

1700 MYV RII HNANWI NHRNY NP YT NN DINNIN MNT - YN MNdv.2.3.1

T MY XOD YTHWIN IN

LDOUNN KD DININD YN NOWN — YTNRN NPTID.2.3.2

LPNTININD YTINID MY DY NNV — YTIIN MPNT.2.3.3
NOYAN TNXY WNIWN TUNR M) DY TP IN INN NN,V TN MNNND Y TINN DI 19191910 Y99)
Raklaly!
SINWN P OD1D0N ) DY YTNRN NN TIDYA TOIND 1NN TINN DO 19799 MOIYN
ST YN NNLVAN TN, NNYPN TN ,DXTH DXNI DAVNN ,DXNIY
M S YR YD, 2IWNNN TN DY NIND DXWITIN DOON DIOYNNND_ N HNVAN
VTN ININND NN MTPINN MIAYMNNT MIIWNHN MTIYD)
YNRWNT INX YNN INA T POV NT 592 1) WINIWD TYPNN SYSNN/AVNND 9993 1PHN
VTN NONNRD
A7) OMYTNNY NMNIPYN DY DOINNA ,YTNID MY NITIN NMIPN_2YTI0 N0
TOVUN IR MOYIAD YRN MPNI MNHY NPT Ny : (Threat) DPN 7 YN P
RINAY/

2.1
2.2
2.3

2.6

2.7

2.8
2.9

MY RIS 59N NPNYN IR VINY NPYN MPNT, MNOY , NPTIO DY NN YN HNVAX .2.10

22 TOUN INA MOYIAD YTINN DY PT
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YNAD NDDYN NV IN NTIA NYNINNDD NOWD $92220/8721 HNVAN/YTN PHVIA MPN .2.11
NYINTY ,NMY NINI2 VN DY DIWNNND TPNI IR YDHRN NPT MPHN MDA
LDXWMNN XD DN DMINNI NDOYN IN NN DMIN) VIV MDY NNavnD

DD PO NY2 NOIWN IN DTN DY ININT 12D DO PODNN SYSNN_MNTID 1PN .2.12
YT NOIWND MY YN NIYIN)

PN OYNNN DY NPND INMNNY I DX NNINN ITIND TIV_2I99Y 90 MDY .2.13
DY MYNNNNY 9>21N0 NDIDYN NN NWOIN : MY)I - Vulnerability .2.14
02PN 0PN ,NVVYN .3

NNVIAX VN DD DIV IRINK PPV ,I2MON NN YT NNVIAX NNNN MIN> NORN 3.1
MIYPNNL I20M YN

. ISO 27001 »NIN y71 NNVIAN PN TINVYD 2PNNN DOV .3.2

.1995-nwn ,0VNNN PIN NIRIN TNYD 2PNNN NINRD 3.3

1981-NDWN NPV NNN PN DOYOY NPVION NNN OPTA TIYY ONNH NN .3.4
.2017-v99R (YN NNVAR) NPVITN NN NNPM

FIPS 140-2 yp»a 7myd poaon/noiynn By ,maxn NMINNa NIHWY 1IN Dw»ny 935 3.5
.NIWNN DY DIMVIPN DNTINND NIY NV level 2

WTH MDY NX ONNY 1I9IND PNPINDN 12PON TV NPNIN NN DY I»NNN NONN 3.6
YAV MNINDN DY MINPNND )1DPDN D17 TIM ) IMAIM)

YNITOND QNN DY 12»0N NHM YTHIN NNVIX NPNIN MIYIT TNYY 2NNN NORN 3.7
(DY NTI2) A XIN POX (ML)

INITHIND YOI YN MD¥IN YN MNIYIL PXINN NIN 12 NIPN D150 2»NNN NOND 3.8
PN MNMN D92 TNY NONRND ,NPMIND AN ORIWRD MHan Sv PCI-DSS jpna
T PIYY NPVINDIN

oy NN ISO27017 ypn2a Ty, PY 21IWNNA TIAYD YIT» 12 NIPN 93253 1NNN NOND 3.9
DXNINN DMNMPY ORNNA MNT DY NI IN TPVINTIN NIIWHNN NIAY PY XMPYIA YN
PN OM»PN

LDMIMNIN PN NINND RO OMON 1 NNYLN M IN 7D YTAY DY DMV DN .3.10
NY090 NANY WY DNIWNI N OPYNA NV THONI DORIND NMINIPYN Dw» X 311
270 5% NNYT DIPPWO DRNNA NNPDONY IN NIND 21D MIYPNIN

ANVANN NVIIN 4
NN MVIAND NIVHNI I21ON NN YTHRN NNVIX MNIPY YTHY> NN NWNR/PMPY 4.1
: DYNIN O>02>N2 MTIPONTD MXIN
YR MIYID MPIX - .N

YTRM NOWNN MPNty .21
NOIYNN ONNI M YTNHRNNPTIO )

YPYNN IR PATRRA] YPYNn Y9 OYNAN MNIPYN DX MY NONRN NN/ MY 4.2
: NOAVNN
N YVNNN — [dentification  .N
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" NN — Verification .2

12NN MPYY NDMON TONNT MNTINM MMN 297 N8N — Authentication )
TDOVPOIYINRN MY

YPYD NODNION PONINI MNTINM MNTN VINYN MIYN PYN — Authorization .7
TDLVPIIIRN MPYIN TONN

N59YN1A 197 Y95 DRNNA W) NIPa — Access control  .n
yrn nndnn — Reliability 0
(MaxN) w1 y 711 Sy NN Yy 1nn n»1o — Confidentiality

-t

ypN Mdv — Data integrity  .n
mwnonn nyn — Non-repudiation  .v
VN, 0w N — Log, Audit, Monitor

NNVIAND ONITY MOY) IO MY MINMN NIYIN MIIWNI WHNYND 2ONNN NONBN 4.3
TPIPY MNDIN DNITY PN NPPTH DY NN .INPA 0MIDTYN

NIDINN IR/ NIMND 122D7 TN X¥NNY MY X DYIIN D5 MTIX NI PIoN 4.4
DTHN 9N MIVPNND NNDNA »NY DIPADNN

NPOUNN NIVIY .5

N9Y MPYN NN TN NNWN XN DION 12DM YNNI NNVIN MNPD NN NOMN M) 5.1
DYPADN YW DNNNNN NKNI IR NPT 7D ,7PIONII DTNV DMNMDDN DI NNDNI
NN NN DY INARND NPT POND .NYY NPADRN NIVYIVA MOIN DINNNN ONYN
YT DY PN P2 IR MIVYPNNNN DIYANN DMININIVIY 1IMD) YN NNVIAN MNID
2920 "M20Y NYNN NNNANY MIPA NYNVLM DIV DINVINND NTIAY IONN NITHIN

MADN MPAT) M) 7Y NOWIN YN NIIYNI POXRY NP MYNNNI NYSINND NP>TaN 5.2
MYAN Y5 NX YNIDY NOWI GNYD IONNN WNN/NIND .NIND DY DMI) DIYNNNA
DYDY NYY NINNY NDID NOWI NIYOR IR NIORWYN NI VTN .NPYTAN TNXD MYITIN
AINN/NDNN DY MIWPNIN

A0V 19IND NYSANND N OPID DY I2M1DN OIN YPNN NNLAX NPNY NPITA 5.3
2DV 120N 1OIND WIAN TWR N2INNY MY 93 1PN INNND WNN/NINN

JORYN NN YTNN ROND NN NPINKL P7ND NYIITH ONNNL IR MY NN 5.4

NPV NPTV IY NIV YTIN WD .6

AMYIAY 7N DY YTNRN MO MPHNLIPOND NINTD NN NPINND 6.1

NPNYND DY) MIPI) NNVINR MNINN NPY 1D IR NOPY 555 ININK 77> NONN 6.2
ANYVN DIMIPVYN NN IN/A DTN M9 O DY YNDY NI

TYUN DMPY IR DIN VPN IN IDO0 7 YN NNVIAN 7 YN PNV NPN DY MIpn Ho1 .6.3
NPYW NIOWN MY YOIV IN ) DY YN MDIYNI YD) IR DMWY NYPN N PR
YIND YT 19IND WTIND WIATI NOND 7N DY YTINN MDIYNI 20 NNV DY NIPY IN
21170 GIVNND TPRYI XNN Y70 27D DY DIRNNNI YN NI GNYUD 7N DyLN PN
21 DININA NN Y MPNRD
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MOIYN) YD YN MINDN IX DY) DIYID NV DN NITHN DYMD NONRN DY .6.4
20 O YN

YNNI NN NN NTION TN 2NN NN P70 NAY THITIV NOIWN NHDPI/MMI YA 6.5
D2P5 W AWARNN KX2Y N2 IMYIIY Y101 7NN TN NP NN P OMINNN N
27152 92500 NN HD7VIAN NTHN AN NN

NNN NINN INY DIN'D INNRD ,NIND DXN NINDNIVI NPIONN NIPA YN THIRWI N 6.6
ST TNIND N HOPN) DY DWW GNYD

N NN N0 Do (Cloud) Py MW »ND PNV NIV WHINWND KOV 2PNNN NORN 6.7
27D NTOAN VTN DI VIR NORY D) DPNYIN DIWNN XMPY

0272)¥1) WIIND 2ARYN 9IYNHI ¥1I9ND HNVAX .7

DV PIDYN DINNA PTAIYY 12PDN NN YT NNVIX MYTIND MIITN YNID NN DY 7.1
19770 270 Y MY DXPOIWN NPTV YN 90N .MIYD NNXR DY MPTNA TN
DODNN DXMNNNY Y93 12»DN NN YTHRN NNVIN MYOIT) NP ,NPITH RYNI
I IVPNN RN

DPYN DMNINNY YN YNID HD MIYVN 2D INA PTIY DN DMIPN YNNY IPNNN NN 7.2
NNTI INPINND P70 OINMD THPYNN ONOA DY) NN TR DTN INRYIN VP N
SYVRD MITIN 7N 92070 NN YT NNVIAN NTHY

ST2IVN T3 DY YN YD) MIRY KD NPOYNN DYDY NIV NONN 7.3

YN PIAY Y930 NNPND YN NNLVIN VN DTV DIDVN IPIN NN PTY NONN .7.4
MOIWYN YY NTIAY ,NYN NIPL OXYNI MNAY MYT PTHND ¥ .NPOYN DYDY NANYN
JT2Y7) By MIYPNND DPOVINDIY DIINDN)

mHavpnn orv .8

951 N MIYPNNN DPD YNRN NTNY MIVIR YNHBN YTNRN NPNNY My 1Y 1oRN 8.1
27 NYITY ORNNA MIYPNNN 9NN Y3 NTIP)

DNOMNNDN 7N DY YT MY Y033 NNNM NPPNND NYPN 932 NTHRY XTND vIT) .8.2
D297 TYN DTN, MMV D912, DXTTNN P2 NIIVPNNN DINI INYVNI YD) NN MINNI
YD) IMYIL 1INWYI XDV IONNN XN N2 NINND DY OINN NONND MIVPNNN 01D
27D YINN YT MIIYN)

IN/Y TPV NWIN MINTIOYNNN DY) NIRYIN IINN XD D MIYPNNN OPDI XTI NN .8.3
270 OV YN MOIYN) Y00 IND

NN MPYN IR .9

Y8190 NYPWN DY 772000 NN YTHRN DINVIAN NPT THON LINDY PONY NORN Y 9.1
12’20 ,NNVIINKN N0V VITVIRN NI P2 NTIOND MONMNN TIN NYXIIN NIIWNPN
1IN DYDNDN NN YA NNMPY NTNI) .PODN DY 21IWNNN DY NIIWNN DY NN
(N8N DYNNY 9D PION PN MYID

12192 VYO 9.2
YSINN MPYN/NIIWNN DY NNVPLIIIN NNON.9.2.1
MPYN/NIIWNN YINIWIA TUR 120N NNN YTHRN NNVIN MIPL.9.2.2
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NN PIAY NONN MIIWH PA NNYPM NN NN NI NNMPN NTI9NN.9.2.3
9N DN NIIWNN 223399 TN 952 ,)>71) N1AY NTYPNIN NIND

2 ay TEST -y PROD ma»aoh mon»nn.9.2.4

PNV PO NNN.9.2.5

.DR-Y "2 5513, 1opoy nyownn.9.2.6

YPYn/noaynn »N annna SDLC Ynn 2990w 19IX.9.2.7

LDNPN DY MTTINNM DIND0 DINNYD DMNIN DIONN.9.2.8

.DYPINDY NPPND NMDINRN DY NOIYM MINSNN.9.2.9

LDOWPND NANM NP .9.2.10

NN MPYTL DY NOWN .9.2.11

LOONNPN NPTNOPTID NIV .9.2.12

P NV MMININ DWW .9.2.13

INYAN DI MNTIN XWYNA D19O0N 19N .9.2.14

LDONIV IPAM MYIINNMY .9.2.15

qIXTY NN PIND POY INK PAD HY 1IWNHD PNYN YIDOIY YNIN ORI NN .9.2.16
12N GONN NPNYNN PAD 120 1)1 NPINKD NPIVN NYSINND T INNNN THON
NN DY PRY T VPN NIN DOYNNN

713 HY 2IWNN MNYI NI PYNM HNVYPN .10

IRIY NIVWN MNIPNNA NP OX YT MOIYNI Y0230 PININD DY) IWIINRN XD 1OND .10.1
INIW MILYN INRD NI WIND TIVN NN NYPN DY NIPNI

VIR ON NON 1793 1P MYNNNA 7PIN DRIY NIVYN P20 NONRD NIIWN P2 NYNYPN .10.2
IRIY NIVLWNA DY 120N NHM YN NNVIAN 7197 7Y NINN

5Y DDIANN N MOIYNI YUY NN MIIWYN P2 (near real time) NHON T NNWPN .10.3
NOIYNY DIDIDI/DINSPT HHON I N NYD DM0H1N YN0 DI .7INIDPD-N D010 NNSN
XML 117192 Y7 HRIW NIVYN DY DR/ DO

IWARNN XY ,XSD VPN NYIIDN DY NHAN NNON HAP> NN NN DN N YD .10.4
.MM DY YRIN DINN XID D00 NN

MNMOPO-N PIND YY DDINN NIYN ,ONNIND P2 ONIAP NN NWITH NN .10.5
.GoAnyWhere nmy1d (MFT) noos nonmonovy Waterfall nnxnt
8N ,(GoAnyWhere DIp1na) RINKX 7PNIDNIVY MNIAYD MDTN NN NNXYD NI N .10.6
2N DY Y7 DY NTIAYY MDIWNN NN DIRNNY NN DY M
NN2°20) N’ NNVaAN .11

NININY M) DY YN MO YD) DN DOPY DINNRD NYHN D 2»NNH NORN .11.1
AN DTRD MNT XIT NN IWINDD 19IN NIPID NTIND 7PIN NNVPN

NN 7N DY YR MOIYN) YD) MRS MMPY IN OXPID NONI D 1»NNN NN .11.2
LDOVPR DIV 1NN DV IPD 51050 ,NIPIAN NPNN DONIWN

YDNRN ONVNRND YN MDY NONKD WNRYNnD TPSM OONIYN D INNN 1ONND .11.3
DXVYNN DT PIY NPVIND YT NI NIPAD DIDINRNND DIYSNN YT HY 1IN DIMIWY1NN
WD AN
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DYV DPNIND NTIAYY NP NNVIAN NPNIN DYDY 1IN NN NONN .11.4
M LY OMPYA DIININ IN ONN) DRV NNYPM DNYN 9915 95 2»NNN 1O .11.5
PRIN TPYNN RO DY) NN
2991 YV DIVYNNN HYIA NNY DNvaN

NIMODN NPTN IWIDIY DINDIN I12»DN NNM YN NNVIAN SYSNN OYMY I»NNN NONND .12.1
A9V IMNMYPNM PNYNN MDD IN NN NP0 IN
19 ON NON ,0ITVPNN NADY 1IN XD 270 DY YTNIN MDIYNI YD) ¥ A»NNN NN .12.2
S99 710 MR NN DD
IN THPNDN NYAD M) DY YTNRN MOIWN/00IIN NN TN NYOIX NONND DY NN .12.3
LN P YNNY 1N DY DIIRNNN NNNN SYNNNRI VIPIY NN 2ONNN ,VITVINY
.DNYY NNNYN IN O
NI 12 DY IN THNDY NV NNVYPNN DY TINA YRN NIAYIY INNN IONND .12.4
,DYVITIVD DNPIVINT ,MONPN AN MLV VIDOY IR NYYN VITOVIRN
7252 9NN DYPINM DYPHN
ONRNNA MNYPN N2 (FW 0020 ,00100) NMMYPN N12yND vownn Npn Tr8 Dy .12.5
.DOIY NNYIP ONITY NIV 1IN NPPTNID
:NNIPY NV DY DOIANN DXV NNYPN  .12.6
.DXNINY NY DITPON MXYIN ,DOMPY HIV) .12.6.1
DONRNDIOPNA (DXND) TIVIN N NMIVIN NI .12.6.2
M OY YTNRN MOIWN/HSDI NN MOYINNDD MNYI P2 NTI9N YN¥ID IdNNN NONRND .12.7
YNNND TTI2N VINID NOION NN NTION MYNNINA (NPNVINID) MNWIN HHI0) DINMIW»Y
JUN DN
NYTRY NHRMN ROV WNNWNN DY NPNIIN MINNA W YN NIV OOMN NOIRON .12.8
NaL i alvja)
NOYAN NIIYNL YTIX 7N DY YR MOIYNI Y00 NYID I 0NN NOND Mawnn  .12.9
DYDID , 001N, DX0171) MTY TIP 290 NN TNXD MINNN NNITIVNI DI PVIN NN
(MAINN NI MIDIM DINNIV
TP v N1 ¥ AWK (Content Filtering) 1230 110 257 Ppnnd a»nnn Nown .12.10
DVRYITA VINIYY VITVINRD NYID) NYA NONN NYID
YTNRN NNVIAN SYSNNY NOYONN MIIWN DOV NN YY 1IN Y95 MY 1»Nnn Nonn .12.11
MYIT P IWRD NIPN Y51 .Best Practices -1 1180 MSONN 90 NWPY 92100 NHM
02X ) MYAIT N0 NNYPND 270 DY NPINID
YN DIN) NYINY MNYN MIIWNN NN QOIY IDIND 1ITYY INNN NONN .12.12
DN MIPNT DY NPHYY NIRDND MITIYWIPAD? YN NNVINR MIIWNY IPNNN NORN .12.13
.DOYNN KD D37 NDIIM NPYNN KD DTN N OSYSNHN PPN 2»NNN NOBN .12.14
NNV YR NN NP (DLP) y10 N5 Ny Ind ndn o sysns ppnno 2»nnn nonn - .12.15
.2IVNNN NYIN NIIWNNIN
MNTIN YNID PNNN NOND LI MIVND PININD PON 1INNNY MMV YN DNRNL .12.16
DIRNN NN MIP (MFA) npwn
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9NN DY MOVIN MIIWND 1YY NTIAYN NNNN DY NIIWNHONPR MIMT  .12.17
YPn masn .13

YINRN I DYNNAY YN YN N8P NNPHN 0NN NYNY NNVPNM YN Yy .13.1
,NIND NYTHY , 01N Y0702 MATD DXDNNNN DPNNSN NN 12257 DD Db ,NNNnavy
NV OONIY

AES nnnT 71252 9012 0pinm 092100 ,0107HVD DIPIVINN YN MASNN .13.2
P2 92V IN NIIYN IDWIN YTINRN DY YSINN MANNN .NYYNIY 2048 NN T 256bit
IN TN DY, OININ NNYPN NYIL NI2YN M2, 019097 DMNNNN DIPWNRND
L0)0VPNI

(HSM)n9min HnLaN Noyna mMoaNnn mMNNamn NNV NNY pavin/noavnn by .13.3
PN Y51 NN (HSM as a Service) 03y M1y ninnaa X (KMS) nnan 51ymy ymypdw
1% PYD ININID MNNNT DY NINN PIONN INN

NP NY’N 0% .14

MUY MOIYN DY NP NP2 IWINOY SPVMOVIN TIWN NI MY 2»NNN NONN .14.1
RUIAR R pdala) )Y} a) Rivie)p)

MPNH NPTID ,NMNOYIA NP DIVN 12 ¥ IUX PN DI DY TN yNId NONN DY .14.2
MY NYPN NNVIN NPR DI D7D NIYIIT 29 DY XY T TIVON ,NOIWN/OI)/Y NN
21DV YT NN YIPRD OMIIND NN INNNDT PR NIT P PTIM APN» 7)Yy
NI .DYT YIPRD NDPON DR 1NN TN DY VINIAD NPMIN NN AOND PRI
273292500 NN YN NNVIAN NTNHT NN IN VI RPN

PN N3 9NN .12»0) YN NNVIAN MTPRI DIDVY MTTINNND DNN PIND NONRN DY .14.3
MNXYIN D002 7N MPT DD YN DIDVY DOIVWITIN DOPH DITYND MON»NN

T
1IN ORI TWR MY, NIIYNI NPVIP TTNN TYN MDY TN NN DY NN .14.4
MW IXIT MIND) IN MDY (NOYINN NIIYNA N/ DMNMN D012 MY D)
D5 PAvY NIIWNN KY ,)D D NN DITHINY NPPTHN NN MPY> NI IWN
WOPY YT DIIRNNN OXTPAND MDY MNT MM WX DINAP DY NPNYY DIINNN
MyInNna 550>
: DYNIN DWYPRN INK APYN YN TWANY MDIYNI NIPAN INN .14.5
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TAPN,PON NV DIAPY DXV DOWNNYN PI.NMINYD NVINRY NIPIAN TN .14.6.9
P20 PN AN TNNDY MOYND NN DY) NIPA DY TP v
NYIN) INOYIN DY NPY IR DIV NPINN VAN KD NIPAN PN 1D INNN NONN .14.7
MNINND MININD Y9 INYYOND DIV IN OMPY NN NIPAN 1NN .(MYNINN
2102 92901 YN NNVIAN NTHI) NINN OYLN YN NNVIN
VTN DI DIND YN NYITT 29D DIONMPN OXNNT 710D PAVYNY 1NNN NOND .14.8
INAY OWTIN 6 TYWND NIPAN 1IN DY DIVIIN MINI NN NNV 2PNNN NORD .14.9
02729 DIPHHA VINOY .15
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.70 NN NN NIND MOIVNA X¥DIN N HW YN .16.1

DNMNYY NNLIAN TIN WIX IANIN YN DY DXNVAINYD DM YNID INNN NN .16.2
JPPOYN MANIN NNV YTNN MITNY MIVAN DVD ,MNNN)

NTNDY 270 DN NN JOTYY W 0120 NNONKRD SWOYW T DIV WY v NN .16.3

% PYO2 MITHNND MYITN D32 DNDNY
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YNIN OV IMNT 5910 NINYN 2DO0N 53 YTVINY MINY YXII) NN YD IPNNN NOND .16.5
ANNYN

SNTNYN 1212 DY DONIPDN YN 21PY YIND 2»NNN NONN .16.6

NIYHNNPH MNP MP*e .17
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WYY DMPOID) DIRNNNI DIV DN NXND NOND DY 7D 121ON NN YN NNVIAN
.SLA m295 oK 01p0) OpTana
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RIDARARdaB 1) mR i) a) Rivia)))
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